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QUEM SOW?

Sou Adriana Carla, mie de 02 jovens adultos. Sou carioca de nascenca e potiguar de cora¢ao. Adoro

esportes, academia, funcional e ciclismo. E amo CAFE... além de vinho e chopinho.Viajar também eu
|
curto e muito!

FhD em Ciéncia da Informacao e do Direito. Pés-doutora em Direito e Doutora em Ciéncia da
I‘nformaq:ﬁo. Foi Visiting Scholar no College Communication & Information na School Information

cience pela Universidade do Tennessee (Estados Unidos). Mestrado em Engenharia de Producio,
Especialista em Gestiao Estratégica, Bacharel em Direito, Graduacao em Biblioteconomia e MBA em
bata Protection Officer. Sou Data Protection Officer (DPO) pela EXIN e pela WeCertify em

|
Gerenciamento de Projetos LGPD: Fundamentos da ISO/IEC 27701.

Atuo como servidora publica de carreira ha 32 anos. Sou Analista Judiciario, Chefe da Biblioteca e do
|
Programa de Gestao Documental e de Meméria e sou membro integrante titular do Comité Gestor

&e Privacidade e Protecao de Dados Pessoais (CGPDP) e dos Grupos de Trabalho Técnico (GTTs) do
|
Poder Judiciario do Rio Grande do Norte.

Na area académica sou professora colaboradora da Universidade Federal do Rio Grande do Norte
|

(UFRN), da Escola de Magistratura do Rio Grande do Norte (ESMARN) e pesquisadora no Centro
|

Data Science do Instituto de Ensino e Pesquisa (INSPER).

Instrutora de cursos online e autora e organizadora de obras cientificas, incluindo "Ciéncia Aberta,

|
Direitos de Propriedade Intelectual e Autoria Colaborativa"”, "Dialogos sobre Privacidade e Protecao
\
c‘le Dados Pessoais no Brasil"” e “Elas na Protecao de Dados no Brasil”’, dentre outras. Socia-fundadora
do IAC.

Sécia-fundadora do IAC (Instituto Adriana Carla).
I
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Instituto Adriana Carla (IAC)

O Instituto Adriana Carla — IAC é uma empresa societaria de capacitacéo

em ensino profissional, pesquisa e auditoria, denominada OLIVEIRAE
MARTINS TREINAMENTO E CONSULTORIA LTDA.
Atuamos nos eixos interdisciplinares do Direito, Tecnologia, Governanca,

Ciéncia da Informacao e temas transversais dos diferentes saberes.
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INFORMAGCAO E DOS DADOS
Era da Conectividade
Era da Imersao
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SOCIEDADE

EM REDE

il

ANTES, a cultura era centrada na Organizagao ...
HOJE deve ser orientada aos dados e a protegao da

privacidade de seus titulares... Cultura de Privacidade
de Dados! /

AGORA O FOCO DA ORGANIZAGCAO E CENTRADO-
NO INDIVIDUO | CIDADAO | TITULAR! L 0

BIBLIOCONTAS
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A ERA DA INFORMACAO

DECADA DE 90



A ERA DA INFORMACAO

TRANSICAO DO SECULO XX - XXI

e Desmaterializacdo de uma cultura material baseada no papel e em
artefatos fisicos para uma cultura digital;

Adocao de computadores pessoais em larga escala;

Internet para uso domeéstico pela populagcao em geral;

Expansao da telefonia celular e de novas tecnologias;

A informacdo e o conhecimento como ativos organizacionais
(intangiveis) mas com alto valor e de acesso aberto.

Comité Técnico de
Gestdo da Informacao
e do Conhecimento

§rwe = G

TCERN

AT
B b e
& o
P i1
L= 7]
b o At
P

e ——




A ERA DIGITAL

NOVO MILENIO - SECULO 21

Era da Conectividade, Conexao, Compartilhamento e Imersao




ERA DIGITAL

SECULO XXI

« Banda Larga (Internet) e Smartphones - Impacto significativo na sociedade;

« Expansao de Tecnologias Digitais e Disruptivas - Inteligéncia Artificial e Internet das Coisas (loT);

« Expansao de dispositivos moveis - smartphones e capacidades alargadas (camera, audio,
Inumeras funcionalidades);

 Estruturas organizacionais com acessos remotos (VPN) e videoconferéncia;

« Web 3.0 | Justica 4.0 | Industria 5.0| Inovacgao;

* Metaverso ja € uma realidade | Mundo FIGITAL | Avatar | Novos Negocios.
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= SERA QUE NOSSOS

DADOS VALEM MAIS DO QUE O
PETROLEO?
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SERA QUE

NOSSOS
DADOS
PESSOAIS

VALEM MAIS
DO QUE O
PETROLEO?
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MOVIMENTO MUNDIAL

Data Driven Economy

Economia orientada aos dados



Dados Pessoais sdo insumos e ativos valorosos

FENOMENO DATAISMO

Rastros Digitais | Monitoramento | Vigilancia | Uso para tomada de decisoes
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Ataque hacker no STJ: peritos temem vazamento em CNPD: Hospitaldo Bareiromultado em 400 mil sy e Pode (e due pagar US $
7 euros por permitir acessos indevidos a processos
massa de dados copiados clinicos

Drogaria Aratjo é multada em
mais de R$ 7 milhdes por
Vazamento de dados revela mais de condicionar descontos a

130 casos de Covid-19 na Tesla fornecimento de CPF

Singapura: dados de 14.200 e
contaminados pela Aids vazam na L—

Internet Aplicativo de cm’ida r:veIaE ﬂ:ssiveis bases Lo]as H&M é multada em quase RS
¢ AR et e el 230 milhdes por monitorar
Marriott sofre novo funcionarios na Europa
vazamento de dados que e i
afeta 5'2 m'lhoes de ;:;n'.-5‘-;‘41\1:'-I;eﬁr.irw.n-lr;w;m'a empresa o condenaca sequndo 8
hOSPEdES P e T LT T 11111

PWC Grécia recebe multa de €150Mil por
violar GDPR

Reconhecimento facial na escola gera a

primeira multa RGPD da Suécia Hering terd que explicaroque | % =
faz com dados de ==
reconhecimento facial de o r—
clientes " c‘lrlﬂ:z
1 Google é multado em US$ 56,8
MVrgents. Suposto milhdes por violar lei de
vazamento de dados protegao de dados na Europa

da NET afeta quase 28
milhodes de brasileiros

1X

Banco Central
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Marcus Fernando S L Paes - 2°
Segurancga da Informagéo | Governanga | Cybercrime | Cyber Securi...
O 2h-Editado - ®

Uma surpresa desagradavel para os 2 bilhdes de usuérios do
WhatsApp hoje, com a descoberta de um risco de seguranga
alarmante. Usando apenas o seu numero de telefone, um invasor
remoto pode desativar desativar o WhatsApp no seu telefone

e, em seguida, impedir que vocé volte a acessa-lo. Mesmo a
autenticacdo de dois fatores ndo impedira isso.
https://Inkd.in/ek6yD2Y

Enter your phone number i Verity +44 [N
‘WhatsApp will send an SMS message 10 verify your Vouve tred to register +44 [N recenty. wait
Welcome to WhatsApp phone numbe befor requestng an SMS o . callwith your code
United Kingdom -

44 |

AGREE AND CONTINUE

4 Canais Branded Posts Podcasts
#CI

Advisor

ONU e OTAN sofrem ataque
cibernético e tém dados vazados

Operadores de ransomware tiveram acesso ao ERP da ONU e aos sistemas da OTAN, segundo pesquisador de
seguranca

e

Gestdo da Informacao

27 de agosto de 2021

Prefeitura de Taboao da
Serra sofre ataque hacker e
servicos ficam fora do ar

& ARQUIVO | PORTAL O TABOANENSE

A prefeitura de Tabodo da Serra informou nesta sexta-feira, dia 27, que os
servidores onde ficam hospedados os servigos on-line foram atacados por

hackers No domingo, ocorreu um imento
do Aten . "
—— acidente” na rede de

distribuicao de eletricidade da
instalagao nuclear iraniana de
Natanz, especulam os

especialistas que foi causado

por um ataque cibernético.

Um incidente misterioso ocorreu no domingo no
local de enriquecimento nuclear de Natanz e a
midia especula que foi causado por um ataque

cibernético.

Intelligent Advertising
Al Platform For Ads

pixfuture

O "acidente” impactou a rede de distribuigao de
eletricidade na instalagao nuclear iraniana de
Natanz, disse o porta-voz da Organizagao de
Energia Atomica do Ira, Behrouz Kamalvandi, a
Ageéncia de Noticias Iranian Fars.

De acordo com o The Jerusalem Post, a extensao
do incidente e os danos causados sao muito mais
graves do que o que o Ird € divulgado publicamente

"0 chamado” acidente “na instalagao nuclear iraniana
de Natanz no domingo foi o resultado de um ato”
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O ataque ao DataSUS e a ineficiéncia

da resposta do governo [...]

[...] indisponibilidade contribuiu para
um apagao de dados
epidemiologicos

[...] a importancia da protecao de

3 dados pessoais no setor publico, ele
= : tambem evidenciou o quao

PAINEL DO Fade lentamente estamos avancando
na seguranca dos dados

> tratados pelo Estado.

DataSUS e ciberseguranca: novos ataques,
mesmos problemas

Escrito por ‘ . Y . o .
Consumindo API, [...] um “paradigma da resiliéncia”
do DataSUS 4

’ Gustavo Rodrigues - -

7 de fevereiro de 2022

s % [...] instrumentos representam um
reconhecimento social 7
5 crescente da importancia
adquirida pela seguranca no
periodo de digitalizacao
acelerada que vivemos.

O Brasil adentrou o ano de 2022 sentindo os efeitos de 2 |

t ntidos S , comprometendo sua dlSpOnIblhdade 0 |nc1dente
chamou atengao ndo apenas por sua graVldade intensificada em virtude do contexto
pandémico, mas também pela morosidade e pela ineficiéncia das autoridades responsaveis
por assegurar a normalizacdo da situacdo. No post de hoje, busco refletir sobre as
circunstancias que envolveram as respostas ao episédio, bem como sobre a importéncia de
medidas que abordem as causas estruturais da inseguranga, para além da mera
responsabilizacdo individual.

Fonte: Gustavo Rodrlgues DataSUS e uberseguranga novos ataques, mesmos problemas. Notifica
Disponivel § g
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ECONOMIA ORIENTADA AOS DADOS
E O IMPACTO NOS DIREITOS
PERSONALISSIMOS

* Negocios
 Empresas

» Governos
 Titulares de Dados

» Uso éetico dos dados

B R Comité Técnico de
E)| EJ U O C O N TAS Gestao da Informacao g; Institute
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NO BRASIL

POR Adriana Carla Oliveira

Linha Temporal
2010 | 2018 | 2020 | 2022 | 2023 | 2024
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LEGISLACOES
ESPECIFICAS QUE

DIREITO A

PRIVACIDADE E A DISCIPLINAM E
INTIMIDAPE ) REGULAM O MERCADO
DIREITO A PROTECAO £ AS INOVACOES
DOS DADOS EMERGENTES
PESSOAIS
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F
DIREITO

DIREITOS FUNDAMENTAIS A PRIVACIDADE

fo.corm/cnj.oficial

DA PESSOA H U MANA Sao inviolaveis a
intimidade, a vida
- privada, a honra e ;>
STF reconhece a protegcdo de dados 2 imagern das pessoash -

pessoais como um direito fundamental assegurado o direito - e
a indenizagdo pelo = | by

EMENDA CONSTITUCIONAL N° 115, DE 10 DE dano material ou

FEVEREIRO DE 2022. moral decorrente . s
de sua violagao. B

Constituucao Federal,
art. 5, inciso X

-
i RN
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Controle do Seguranca
Individuo Cibernética

Autodeterminacéao
informativa Privacidade

Liberdade Intimidade
de expressao
Direitos Negdcio
Fundamentais da z Comportamento
Pessoa Humana QUALE O Cultura
e Legislagoes Direitos ECOSSISTEMA Honra Etica
especificas do consumidor Riscos
DOS DADOS
PESSOAIS?
Direito de
acesso a Imagem
informacéo
DLEUitEis Direitos
da Pessoa fundamentais
Seguranca Humana
Juridica
-
" BIBLIOCONTAS By lodind [F SR
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FUNDAMENTOS LEGAIS ESPECIFICOS

Lei n° 13.709 / 2018, de 14 de agosto de 2018, estabeleceu a Lei Geral de Protecao de Dados Pessoais
(LGPD).

Lei n° 13.853, de 08 de julho de 2019, que alterou a Lei n° 13.709 / 2018, passando a vigorar a Lei Geral
de Protegao de Dados Pessoais (LGPD) e criou a Autoridade Nacional de Protecao de Dados (ANPD).
Decreto n° 10.474 / 2020, de 26 de agosto de 2020, que criou a estrutura regimental e o quadro

demonstrativo dos cargos da ANPD e aprovou a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Fungoes de Confianga da ANPD, remaneja e transforma cargos em comissao ¢
funcoes de confianca.

Decreto Federal n® 10.278 que dispoe da validade juridica e legal de documentos digitalizados.

Resolugao CONARQ n° 48, de 10 de novembro de 2021, estabelece diretrizes e orientagoes aos orgaos

entidades integrantes do Sistema Nacional de Arquivos quanto aos procedimentos técnicos a serem

observados no processo de digitalizagao de documentos publicos ou privados.

Lei n° 12.527, de 18 de novembro de 201 I, Lei de Acesso a Informagao (LAI)

Lei n° 14.129, de 29 de marg¢o de 2021, de 18 de novembro de 201 |, Lei do Governo Digital.

Lei n° 13.460/2017, dispoe sobre participacao, protecao e defesa dos direitos do usuario dos servigos
publicos da administragao publica.

Regulamento Geral sobre a Protecao de Dados (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagao desses dados e que revoga a Diretiva 95/46/CE.

Projeto de Lei 21/20 que cria o marco legal do desenvolvimento e uso da Inteligéncia Artificial (IA) pelo

poder publico, por empresas, entidades diversas e pessoas fisicas.

‘

- ~N v
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FINALIDADE DA LGPD

O intuito das regras estabelecidas na LG
liberdade e de privacidade e o livre desenvo
ou seja, do cidadao. Outro avanco trazido pe

PD é proteger os direitos fundamentais de
vimento da personalidade da pessoa natural,

a Lei é a criacao de um cenario de seguranca

juridica, ao padronizar regulamentos e praticas para a protecao aos dados pessoais de todo
cidadao que esteja no Brasil, seguindo parametros internacionais existentes.

Fonte: https://www2.tc.df.gov.br/Igpd/informacoes-principais/

>
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Disposicoes Disposicdes
Finais e Transitorias Preliminares

ANPD e Conselho Nacional de _ Tratamento de
Dados Pessoais

Privacidade e Protecéo de
Dados Pessoais

Fiscalizacao l Bag ] , LG P D %ag Dlre.ltos do
A 4 Lei n° (13.709/2018) Titular

Cap. Tratamento de Dados

Seguranca e : o
04 Pessoais pelo Poder Publico

Boas Praticas

Agentes de Tratamento Cap. Transferéncia

de Dados Pessoais 06

Internacional de Dados

C

- ~

; BIBLIOCONTAS | Fonte: IAC (2022). Elaborado pela Profa. Adriana Carla Oliveira. cgmita Téenico de

Gestdo da Informacao
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AS PERGUNTAS QUE
NAO QUEREM CALAR...

Quais sdo os dados pessoais que
circulam nos ativos do TCE/RN?

Como sao tratados os dados
pessoais dos seus jurisdicionados?

- T Comité Técnico de - -
BIBLIOCONTAS Gestao da Informacio | g" Instituto R"\@ %3 ‘3
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O QUE SAO DADOS
PESSOAIS?

Os dados pessoais sao aqueles
gue permitem a identificacao
direta ou indireta de um

individuo. N

=




DADOS PESSOAIS

Identifica o individuo ou € possivel identificar atraveés: - - - g § J FERCUEREEEUELEREE LR CUEECIIEAIC

Documentos pessoais (como CPF, RG,
TIEETEY CNH, Carteira de Trabalho, passaporte
' e titulo de eleitor)

Endereco residencial ou comercial,
telefone, e-mail

. Cookies (transacdes na internet), dados
L s s s RN oo de localizagao (GPS) e endereco IP

. N

LR
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F

ADOS PESSOAIS SENSIVEIS

caracterizado como um dado pessoal que se refere a:

lOrigem racial ou étnica }‘
S v

-
N e Alguns casos de dados
.o . . L ¥ , . .
Convicgao religiosa - sensiveis e dados de criangas
wi ¥ = ] R
e adolescentes, a lei prevé
Opiniao politica é.& : o
= procedimentos especificos.
! L
iliacdo a sindicato ou a organizagao de ‘I'i“ Por ter um potencial lesivo, o
arater religioso, filoséfico ou politico [l"‘_»qg tratamento de dados pessoais
sensiveis deve observar regras
Referente a saude ou a vida sexual % ainda mais rigidas

Dado genético ou biométrico, quando O
vinculado a uma pessoa natural (individuo). m

|
LT e
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TRATAMENTO DE DADOS PESSOAIS (DIGITAIS)

APLICATIVOS
COM QUEM
COMPARTILHAMOS DADOS
PESSOAIS DA ‘
ORGANIZACAO? T,
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DADOS PESSOAIS DOS USUARIOS
Sistemas de Bibliotecas

Anra oo Usuano
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Sistema de Automacao de
Biblioteca, Museus, Arquivos
e Memoriais
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PRINCIPIOS BASILARES
BASES LEGAIS

DIREITOS DOS TITULARES
CONDUTA ETICA

ZELO E RESPONSABILIDADE

INDIVIDUO

PROTECAO

LD

PRIVACIDADE
INTIMIDADE
HONRA
SIGILO
SEGREDO




FINALIDADE ADEQUACAO NECESSIDADE
Propésitos legitimos, especificos, explicitos e Compativel com Utilizagdo apenas de
informados. dados estritamente necessarios.

as finalidades.

. &

LIVRE ACESSO ' QUALIDADE DOS DADOS
Acesso ao tratamento Dados exatos, claros,
Fonte: Art. 6°, incisos | a X (LGPD, 2018). e a integridade dos relevantes e atualizados.
dados.

-
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'TRANSPARENCIA SEGURANCA PREVENCAO

Informacdes claras e Medidas técnicas e Adocéo de medidas

precisas aos titulares. administrativas aptas a para evitar danos aos
proteger os dados pessoais. titulares.

NAO DISCRIMINACAO ¥ RESPONS-.AB|L|ZA(;AO E
N3o utilizagdo para fins - PRESTACAO DE CONTAS

discriminatérios, ilicitos ou abusivos. D(_emonstragao de _adogao de medidas
eficazes ao cumprimento das nhormas.

Fonte: Art. 6°, incisos | a X (LGPD, Comité Técnico de

Gestao da Informacao

x&' \ = N N e do Conhecimento
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BASES LEGAIS PARA O TRATAMENTO
DE DADOS PESSOAIS

« Consentimento

« Cumprimento de obrigacao legal

» Execucao de politicas publicas

» Estudos por 6rgao de pesquisa

» Execucao de contratos/ Diligéncias
pré-contratuais

* Exercicio regular de direitos

* Protecao da vida

 Tutela da saude

* Interesses legitimos do controlador/terceiros

* Protecao ao credito

o> .
= N Fonte: Art. 7°, incisos | a X (LGPD, 2018). N :
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TRATAMENTO DE DADOS PELA LGPD

Na LGPD, o tratamento € toda operacado realizada com
dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacdo, modificacdo, comunicacao,
transferéncia, difusao ou extracao dos dados.

Comité Técnico de
Gestdo da Informacao
e do Conhecimento
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TRATAMENTO DE DADOS PELA LGPD

CICLO DE VIDA DOS DADOS

e U

-




% CUIDAR DOS DIREITOS DOS TITULARES DE DADOS

Os artigos 9°, 17 ao 22, regem os direitos que o
titular possui sobre as suas informacoes.

O controlador deve informar de forma acessivel,
adequada e ostensiva como € realizado o
tratamento dos dados pessoais atraves de um
canal de comunicacgao institucional.

Exercicio do Direito do Titular dos seus dados.
[Autodeterminacao Informatival.

Principio da Transparéncia exercido pela
organizacao.
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F EEETT 0w
AGENTES DE TRATAMENTO E DPO

CONTROLADOR | OPERADOR | ENCARREGADO DE DADOS (DPO)
Responsabilidades | Fiscalizagao | Transparéncia
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EMPRESA CONTADCR OU

EMPRESA DE TI
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GOVERNANCA | CIBERSEGURANCA | RISCOS

PESSOAL

RISCOS .
AMEACAS ATIVOS PROTECAO

VULNERABILIDADES (FISICOS E DIGITAIS) SEGURANGA

ORGANIZACIONAL Q

— > P
X! Férum Nacional dos Bibliotecdnos e Arguivistas
dos Tribunass de Contas




SEGURANCA DA INFORMACAO
MEDIDAS TECNICAS E ORGANIZACIONAIS

24 Seguranca da informagdo relacionada a dados pessoais nos agentes de
SOFTWARE UPDATE S — tratamento de pegueno porte
C AMLBE A bl RERERRER

T As obrigacBes impostas pelos artigos 46, 47, 49 e 50 da LGPD/S referentes a

seguranga de informagao relacionada a dados pessoais, foram baseadas em boas praticas

| internacionais e refletem um conjunto de orienta¢ées sobre o tema.
VULNERATLI DAYE - INC| : B _Gomessbe anplenesgees e deweddis g adan s
A\"\E‘DQ\ : Mj‘{zm ﬂ;u)iqaom.ﬁ, obrigagdes, considerando sua complexidade e especificidade em casos concretos, podem
(ana 4 e fmdﬂb‘m' . (€ mw I-Qm ml-e impacto financeiro aos agentes de tratamento de pequeno porte.

n L’??ﬁdhfﬁ. }){)OLG-Q | Wéﬂ;g’)ad i JCM',’M : 1 ; 5 > 19.  Nesse sentido, sdo apresentadas a seguir sugestdes de medidas de seguranga da
Ao /d‘ls 7/ R MIRUS OV OUTRO i 5 :

y.,/! )(f;n v ) | [5 A OQ /S!gmfmg&/) £y C VIRVS W J”‘l e 1 informacdo capazes de promover, em agentes de tratamento de pequeno porte, um

RIS 25 Tivo DE- MALWARE, LT /

necessitar, em algumas situacdes, de elevado investimento, com potencial de causar

ambiente institucional mais seguro quanto ao tratamento de dados pessoais.

(V= i~ WA 9“ . . . s
ARE,, WORM, 20.  As medidas sugeridas devem ser entendidas como boas praticas e devem ser

'RI Q\hbﬁmum]f V] 4 (_RA()(E& : il ) Bttty complementadas com outras que possam ser identificadas como necessarias para
SE Am.{crp‘-\\l A RL\-‘A e %UMNSH promover a seguranga no fluxo informacional da organizacéo.

ORES. T\
PREENTE NS VERSOES ANTERIOR
ANALVZPGAD XX AZ-34G BARA REAIDR AN
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS

SANCOES ADMINISTRATIVAS

LIVE =)
EAN PD ({‘ “ ) ) 01/03 10h30  YouTube
b Quarta-feira  Horarie BSB ycufl..!; s com/anpdgov

Lancamento

Norma de Dosimetria e
Aplicacao de Sancoes J
Administrativas f
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS
SANGOES ADMINISTRATIVAS

~

— S AN (M)

- W B E(SE3
ADVERTENCIA PUBLICIZACAO ELIMINACAO BLOQUEIO MULTAS
Com indicacao de prazos Apés devidamente Eliminagao dos dados Parcial do funcionamento
para adogao de medidas apurada e confirmada pessoais a gue se refere de banco efou do
corretivas. a infracao. a infracao. tratamento de dados.

.|'I LS " ™ J Ih. J L=

Quem causar dano patrimonial, moral, Controladores e operadores respondem

iIndividual ou coletivo ao violar a LGPD  solidariamente.
deve repara-lo. Cabem acdes coletivas e direito de regresso.

: >
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS

’ DENUNCIAS OU PETICOES DE TITULARES

oW

A |
ol Sy
T

FONTE: https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS

DENUNCIAS OU PETICOES DE TITULARES

Comunicados de Incidente x Més/Trimestre 2021
30 26 -
25
20
20 18 = — i6 17 17
COMUNICADOS DE INCIDENTE DE SEGURANCA RECEBIDOS PELAANPD 15 12
10 |
5
5
Ano ComunicadosnoAno  Acumulado desde 2021 5
fev mar abr mai jun jul ago set out nov dez
021 186 186 Trim1 Trim2 Trim3 Trim4
ENE 1L ] 100
2022 275 461
Comunicados de Incidente x Més/Trimestre 2024
2023 352 813
35 32 .
30
30
2024 tabrt a5 908 25 —
20
15 13
10
5
0
JAN FEV MAR ABR
TRIM1 TRIM2

FONTE: https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao
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DENUNCIAS OU PETICOES DE TITULARES

=

Identifiquei uma situagdo de possivel
descumprimento da LGPD?

\

2
E uma situagdo
ue afe ] 1z
q <.eta diretae Néio é
especificamente i
competéncia da
meus dados
: ANPD
pessoais de forma
individualizada?
- 0—
ISIM NAO
n £
Etenhoo Ex.: vazamentos ou
comprovante da E uma situagdo descumprimento
solicitacdo nao Jd entrei em que pode do dever de
atendida ou de contato com.o afetar/afeta um con.tljolador
resposta 5 . d publicizar seus
insatisfatoria. controlador: cop] unto de dados de contato.
titulares?

previamente
estabelecido com
o controlador.

disponiveis em
paginas de politicas
de privacidade).

descumprimento a
LGPD.

- -9
SIM NAO  [siM
4 B 7 N ) )
A/ ! Sua situagéo
(@) Entro em contato (9] ! ode ndo estar
as ¢=E=> pocer ;
i como l | F | relacionada a
controlador ’ LGPD e a atuagdo
Envio de petigdo. Envio de dentincia. da ANPD.
Acompanhada Por meio de seus Em caso de duvida,
dos comprovantes cana_ls oficiais (ex.: Sobre possivel consulte nossa secao de
do contato canais ou contatos perguntas frequentes

ou entre em contato por
meio de nossos canais
de atendimento.
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INCIDENTES COMUNICADOS A ANPD

Tipo de Incidente (2023) Quantidade de Comunicados

r e e e e e e T e T e R e e e e R e Bl e R e B e B e e e e B e e e e
1 Sequestro de Dados (ransomware) sem fransferéncia de informacdes BS

|

| Sequestro de dados (ransomware) com transferéncia e/ou publicagdo de informacdes 85

|

1 Exploracio devulnerabilidade em sistemas de informacio 54 :
|

| Acesso ndo autorizado a sistemas de informacao 35 :
: Civulgacao indevida de dadoes pesscais 25 :
: Roubg de credenciais # Engenhana Social 24 1
: Envio de dados a destinatario incorreto 23

e o e e e e S B S S S B B B B EEE G B B B B BEE B S B EEe B e e mew

Outro tipo de incidente n3o cibermnetico 13
Perda/roubo de documentos ou dispositivos eletronicos n
Publicacio nio intencional de dados pessoais 10
Qutro tipo de incidente cibernetico 8
Falha em sistema de informacao (software) 8
Alteracao/exclusdo ndo autorizada de dados pessoais 2
Virus de Computador / Malware 2
Descarte incorreto de documentos ou dispositivos eletronicos 1
Violacao de credencial por forca bruta 1
Negacdao de Servigo (DoS) 1
* | Total Geral 352

(g \
- § x il

ttps://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INCIDENTES COMUNICADOS A ANPD

Tipo de Incidente (abril/2024) Quantidade de Comunicados
Sequestro de Dados (ransomware) sem transferéncia de informacdes 19
Roubo de credenciais / Engenharia Social 16
. REQUERIMENTOS RECEBIDOS PELA ANPD
Acesso nao autorizado a sistemas de informacao 14
Sequestro de dados (ransomware) co ansferencia u publicacdo de informacoes 1 -
Sequestro de dados (ransomware) com transferéncia e/ou publicacdo de informacd 11 Ano Requenmentos no Ano Acumulado desde 2021
Qutro tipo de incidente cibernetico (especifique abaixo) 8
2021 769 769

Envio de dados a destinatano incorreto 7

o 2022 1045 1814
Divulgacao indevida de dados pessoais 7
Exploracdo de vulnerabilidade em sistemas de informacdo 6 2023 1138 2952
Publicacio nao intencional de dados pessoais 3 P

: 2024 (abnb 385 3337

Qutro tipo de incidente nao cibernético. (especifique abaixo) 3
Negacao de Servico (DoS) 1
Total Geral 95

’ FONTE:
a i s /\ \ Comité Técnico de | &

B IBL | O C O N TA 5 Gestdo da Informagao
' - \/\ e do Conhecimento
.//,\

um Naciona

https://www.qgov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Processos Administrativos Sancionadores e em Monitoramento pela ANPD

Agente de Tratamento Motivo da Instauracdo N© do Processo CNPJ

Ministéno da Saude

Telekall Infoservices Nao atendimento a determinacao da ANPD 12193228/
. Agente de Tratamento Escopo da Analise N° do Processo CNPJ
Secretaria Municipal da Monitoramento de requerimentos - Politica de 17904 427/0001-17
Instituto de Pesquisa Falta de comunicacio de in

Jarim Boténicodo  tulares & por debxar de ate 0 Seguranca Cidada (Sesec) do Videomonitoramento

Ric de Janeso

Municipio de Fortaleza/CE

Setetana de ERANIGHSRs He2-14 HO3R4078/00 Plataforma Threads Monitoramento de requerimentos - Atividade de 00261002029/2023- 13.347016/0001-17°
Educacao do Distrito 7 ) . .
Federal tratamento de dados pessoais 50 Facebook (grupo Meta)
Secretaria de Educacao do Monitoramento do tratamento de dados pessoais na 00261002186/2023- 46.384111/0001-40
Ministério da Saude 00,304 544/0036- Estado de Sao Paulo instalacdo do Aplicativo "Minha Escola SP* 65
je“;’?“:e_’f“ Ll b Transparéncia.CC Monitoramento e averiguac3o do tratamento de dados 00261002319/ Ndo identificado
a Saude de Santa oS
Catarina pessoais - canal de comunicagao e indicagdo de 01
encarregado pelo tratamento de dados pessoais
Instituto de B0 747.318/0001

Assisténcia ao
Servidor Publico
Estadual de 530 Paule
- |AMSEE

Secretana de

Assisténcia Social
Combate a Fome e
Politicas sobre Drogas
(SAS)-PE

Instituto Nacionzl do Aus
Seguro Social - INSS
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AUDITORIA DO TCU APONTA:

ALTO RISCO A PRIVACIDADE DE DADOS
PESSOAIS COLETADOS PELO GOVERNO FEDERAL
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Auditoria em 382 orgaos federais (2022)

382 organizacoes e abordou a conducao de iniciativas governamentais para
providenciar a adequacao a Lei Geral de Protecao de Dados (LGPD) e as medidas
implementadas para o cumprimento das exigéncias estabelecidas na Lei.

O trabalho também comparou as organizacoes auditadas quanto ao nivel de
adequacao a LGPD e concluiu que:

17,8% estao no nivel inexpressivo
58,9% estao no nivel inicial
20,4% estao no nivel intermediario
2,9% estao no nivel aprimorado
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@ TRIBUNAL DE CONTAS DA UNIAO

O Relatério cita que:

“mesmo apos a vigéncia da LGPD, o Brasil tem sido vitima de graves ataques que
resultaram no vazamento de dados pessoais. Dentre esses ataques, pode-se destacar a
divulgacao pela imprensa do vazamento de dados de mais de 200 milhées de brasileiros
ocasionado por falha de seguranca em sistema do Ministério da Saude e o denominado

‘megavazamento’ que expos dados de 223 milhées de brasileiros, além de informacgbes
de veiculos e de CNPJs.

Fonte: https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-pessoais-coletados-pelo-governo.htm
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o B Arguiistas

TRIBUNAL DE CONTAS DA UNIAQ

NIVEL DE
ADEQUACAO

Fator analisado/dimensao

Situacdo encontrada

Preparacio

apenas 45% das organizacdes concluiram iniciativa de
identificacdo e plansjiamento das medidas necessarias 3
adeguacio a LGPD & 49% delas ainda n3o elaboraram plano de

acdo para atendimento integral a LGPD

Contexto organizacional

@ maioria das organizagdes, 76%, conduziu iniciativa para
identificar esses normativos. Por outro lado, 77% ainda nao
identificaram todas as categorias de titulares de dados pessoais

com os quais mantém relacionamento

Lideranca

(nomeac3o do encarregado e

existéncia de politicas)

24% das organizacdes ndo possuem Politica de Seguranga da
Informacado ou instrumento similar. Apenas 35% das
organizacdes possuem Politica de Classificacdo da Informacdo e
18% das organizacdes mantem Politica de Protec3o de Dados

Pessoais ou documento similar

Capacitacdo

a minoria das organizacdes, 29%, possui Plano de Capacitacdo
que abrange 3 protecio de dados pessoais, 0 que representa um
risco organizacional. Isso porque a LGPD & uma legislacdo
técnica e de dificil compreensio, que exige estudo para que as

organizagdes adquiram maturidade no tema

Operacdes de tratamento de

dados pessoais

829% das organizacdes ndo possuem um registro instituido para
consolidar informagdes relacionadas as caracteristicas das

atividades de tratamento de dados pessoais.

Compartilhamento de dados

pessoais

esse fator demanda a adogdo de controles adequados para
mitigar riscos que Possam COMPrometer a consisténcia e a

protecdo dos dados pessoais. Apenas 14% das organizacoes
identificaram todos os dados pessoais compartilhados com

terceiros

Controle de acesso em

sistemas

apenas 16% das organizacdes implementaram tal processo em
todos os sistemas gue realizam tratamento de dados pessoais, 0
que representa alto risco de acesso indevido a dados pessoais e,

conseguentemente, pode violar a privacidade dos cidad3os

Comité Técnico de
Gestdo da Informacgao
e do Conhecimento

T

* Instituto -
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NUMEROS DO PROBLEMA

> T4,6%

das organizagoes (306 de 410) NA0 possuem
politica de backup aprovada formalmente

> 71,2%
IMPACTO das organizagoes que hospedam seus sistemas
em servidores/maquinas proprios (265 de 372) Nao
— 73’ 10/0 possuem plano de backup especifico paraseu
s ; e principal sistema
dos servigos publicos
TRIBUNAI. DE CUNTAS DA UNIAU prestados pelo Governo
Federal ja sao totalmente > 66%
digitais, das organizacoes que afirmam realizar backups
8 6 . 7 0/0 (254 de 385), N0 0S armazenam criptografados

parcialmente digitais (2021)

> 60,2%
das organizagdes (247 de 410) N0 mantém suas

copias em ao menos um destino ndo acessivel
remotamente

RISCOS E
(IN)SEGURANCA DA

» Mais de 80%

em estagios iniciais de capacidade em gestio
de continuidade institucional e de continuidade

de servigos de Tl
PROBLEMAS
~d
INFORMACAO ~  62%
b Inadequagaoda em estagio de capacidade inexpressivo em

macroestrutura nacional

continuidade institucional
responsavel pela governanga

e gestao de Seguranga da
Informacéo e de Seguranca > 46%
Cibernetica em estagio de capacidade inexpressivo em

continuidade de servigos de Tl
b Incapacidade da APFem

responder e tratar incidentes
de seguranca

» Diversas vulnerabilidades
de seguranga da informagao
e de segurancga cibernéticaem
grande parte das organizagoes
publicas federais
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TRIBUNAL DE CONTAS DA UNIAO
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- A¢oes e indicadores estratégicos da ANPD

Figura 53 - Valores médios de indicadores para cada secdo do questionario
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_____________________ Preparacdo 1 | = :
. i | Fortalecimento da I Ambiente Normativo Condicoes fisicas,
! | cultura de PDP I _y orcamentarias e de RH
I
1 Medidas de protecio i o8 / Contexto organizacional | 1
: p [ I * Agenda Regulatéria ¢ Orgamento anual
I 1 * Dialogo com setor I * Fluxo para * Ampliagao do corpo
: | publico e privado I reclamagdes e de servidores
: I * Guias e 1 incidentes de * Estruturagio
| Violagdo de dados i e I recomendacoes I seguranca definitiva (sede,
! pessial B I » Detecgio de I * Expedigdo de recursos, Tl)
““““““““““““““““““““ | : infrages I formas * Transformacdo da
: : | natureza juridica da
| | 1 ANPD
| I I |
I . % ! 1
Compartilhamento de _~ | \ ™ Capacitacio 1 indlcadores: frcalis s 3o do | Indicadores. estabedecmento do fhuxo Indicadores. ampliagio do namero de
dados pessoais 1 1 I I cimgicepanto da LGPD: partcipaciods | de notificagBes de incdentes; servidores; estrutura definitiva
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Direitos do titular ! yet et o l I capaciages; elaboraclo de material perortinos, elaboracdo da agenda
______ tatameate | | eduratrio | regulatoria anual
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O QUE
L GPD
POLITICA DE ACHAM QUE E

PRIVACIDADE

LEGISLAGCOES ESPECIFICAS PE RS A .\ NEhsE

CONTRATO COOKIES
.COM |':TUDO OU

C'—:g::g Bhcanths A CONSENTIMENTO

‘!; g{ DE DADOS DA PARA TRATAR

DADOS PESSOAIS

JURIDICO X TECNOLOGIA X SEGURANCA DA INFORMACAO

=5 s SE

~ SE
TIPOLOGIA, INFORMAGCAO E

dgta Lonts, e AR " -4 CONFORMIDADE LEGAL
DosDjl'T'llz'IL-Jrl?AsREs, n =4 -
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QUAFAA DE NORMATIVAS B ico |

QUE REFLITAA A
CONFORMIDADE b R oMIC

, DIREITO
PLANEJAMENTO, INTERNACIONAL
METODOLOGIA, MODELOS
INSTRUMENTOS, DE
PRAZOS GESTAO

= METODOLOGIA - CONFORMIDADE
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TRIBUNAL DE CONTAS DO
ESTADO DE RONDONIA

« Instituida nova Politica Corporativa.
de Seguranca da Informagao -

« Elaboradas diausulas de protegéo de
y dados pessoais que auxiliardo na
gestdo de contratos e acordos de
|

CeSIC 1 {ITCERO EE

PCSUTCE-RO (Res.
377/2022/TCE-RO);
+ Instituida norma sobre

. DPO aplica treinamento interno sobrefag
LGPD e Seglnfo para 02 turmas;

+ Elaborado informativo interno sobre.
categorias e tipos de dados pessoais

sensiveis no ambito do TCE-RO
(Res. 378/2022[TCE-RO).

+ DPO & certificado pela ABNT em
Lead Implementer para a Gestdo

em a¢do, mais cidadania da Privacidade da Informagao

b

COMITE DE SEGURANGA DA
INFORMAGAO E COMUNICAGAOQ

INICIOY LGPD NO TCE-RO v

DADOS E PRIVACIDADE v

CENTRAL DE CONTEUDO v  LEGISLAGAO v

ENCARREGADO - DPO FAQv CONTATO

Programa Corporativo de Gestdo da Seguranca da

Informacdo e Privacidade de Dados - PCG

\

TRATAMENTO DE DADOS PELO
PODER PUBLICO

IMPLANTAGAO DA LGPD NO TCE

PD

PROGRAMA DE GOVERNANGA
(PCGSIPD)

https://lgpd.tcero.tc.br/encarregado-dpo/

BLIOCONTAS

+ DPO aplica treinament

acidade e
0s portais do TCE-RO.

al do TCE-RO sobre

287/2019/TCERO, que instituiu o
CosIC;

« Participagdo em treinamento:

‘ 2019,

(baseado na ABNT NBR ISO/IEC
27701:2019);

- DPO é selecionado pela ANPD

para debate afim de subsidiar

+ DPO aplica treinamento interno
« Publicada nova redag&o ao art. 2° sobre LGPD no ambito do TCE-RO
da Resolugo n. para 03 turmas;

+ Aquisigao de Normas ISO 27000

de Seguranca da Informagéo e
Privacidade;

de Seguranga da Informagdo e
Privacidade representantes de
areas (Res. 330/2020/TCE-RO);

- Designado Encarregado de

Protegéo de Dados Pessoais —
DPO (Portaria 189/2020/TCE-RO).
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+ Elaborado Plano de Comunicagéo
Formagéo Data Protection Officer
P e 00 T M AI U RI DA D E
+ Aprovado o Programa de
Governanga em Privacidade
(PCGSIPD) — DM 0435/2020.
Transferéncia Classificagéo + Regulada atuagéo dos Gestores




PROGRAMA DE SENSIBILIZACAO,

CONSCIENTIZACAO ETREINAMENTOS

ESPECIALIZADOS

INiCO  TCDF

Consultas

(6 acoes educacionais - 9 meses)

@ Apresentagao

@ Informagdes Principais

@Y LGPD e TCOF

@ Encarregado

@ Politica de Privacidade

@ Legislacao e Publicagbes

TC D TRIBUNAL DE CONTAS
DO DISTRITO FEDERAL

Vocé estd em » TCDF » Lei Geral de Protecdo de Dados

Lei Geral de Protecao de Dados

https://www2.tc.df.gov.br/lgpd/
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Protecao - . < -
. liciari Geral ComitéGestor Dados Pessoais v Implementacdo Politicas
de_dados d rn

A Lei Geral de Protecao
de Dados é fundamental
para fortalecer os
nossos direitos

Aqui vocé conhecera como o Poder Judiciario do
RN trabalha para proteger os dados de todos os
usuarios de seus servigcos e colaboradores

https://Igpd.tjirn.jus.br/
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g e Diretrizes Especificas do CNJ

e Metodologia de  Aplicacdo
(SGPD)

e Atos Normativos

e Capacitacao Continua

e Assessoramento ao &
Encarregado e ao Comité |
Gestor (CGPDP)

e Pareces técnicos

e Grupos Técnicos de Trabalho

(GTTs)
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1. Envolvimento da Alta Gestéo [Patrocinio do projetol];

2. Capacitacao para todos [Programa de sensibilizacao e de treinamentos continuos];

3. Criagao de unidade gestora e Apoio ao Comité Gestor e as Politicas institucionais [atuacao e
unidade gestoraj;

4. Determinar os papéis e responsabilidades dos gestores de unidades de negocios [envolvimento e
engajamento];

5. Elaborar o plano de adequacao e conformidade a Lei [diagnostico e planejamento];

6. Mitigar os riscos [governanca da privacidade, gestao de riscos e seguranca da informacaoj;

/. Garantir os meios de assegurar a privacidade, protecao de dados pessoais e a seguranca da
informacdo com o Programa de Governanca em Privacidade e Protecdo de Dados Pessoais
[projeto de implementacao e evidéncias];

8. Estabelecer orcamento proprio [planejamento financeiro]; p

9. Implementar politicas sobre a protecao de dados pessoais e canais de comunicacao para o titular
de dados [direitos dos titulares de dados];

10. Dar énfase a eticidade e integridade [conduta humana com Programas de Conscientizacao e

4. treinamento cgntinuos].
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Estabelecer a Governanca corporativa para uma
Cultura de Privacidade de Dados ...

Parece UTOPICO?

. mas é possivel sim garantir a
seguranca juridica e tecnoloégica atraves
de um Planejamento Estratégico para a
Conformidade a legislacao (LGPD).
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DESENVOLVIMENTO
DE UMA CULTURA DE
PRIVACIDADE E
PROTECAO DE
DADOS PESSOAIS NAS
ORGANIZACOES
BRASILEIRAS!




LEITURA

Livro: “Elas na Proteg¢ao
de Dados no Brasil’

" ELAS NAPROTECAD
DEDADOS DO BRASL
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NOSSA EXPERTISE
ESTA NA

MODELAGEM DE

CAPACITACOES E Workshops

ASSESSORIAS DE -

Assessoria Técnica

ACORDO COMO .
| e Cientifica

SEU NEGOCIO
+7.000 20
profissionais capacitados instituicOes capacitadas




PILARES DE ATUACAO

Pilar Juridico

No ambito juridico, os temas
abordam a Lei Geral de
Protecao de Dados Pessoais

(LGPD), o Regulamento

Europeu de Protecao de Dados

(RGPD), a Lei do Governo
Digital (Estratégia Digital), a
Lei de Acesso a Informacao
(LAI), a Lei de Servicos
Publicos e a Lei de Direitos

Autorais e Patentes.

Pilar Tecnologico

No ambito tecnologico, nossa
expertise abrange uma ampla
gama de temas, incluindo
Gestao de Riscos e
Compliance, Riscos
Ciberneticos e Seguranca da

Informacao.

Pilar Ciéncia Aberta

No ambito da Ciéncia Aberta o
dialogo acontece pela gestao
de dados cientificos,
privacidade, protecao de dados
pessoais e sensiveis,
propriedade intelectual,
autoria colaborativa,
repositorio de dados,

publicacoes ampliadas e

licencas publicas.
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Instituto Adriana Carla - IAC

Acreditamos em negocios baseados no conhecimento, na
educacao e na inovacao.
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INSTITUTO

ADRIANA CARLA /é
CursoSGPD ¥

Implementando a LGPD

Curso SGPD Implementando a LGPD
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% linktr.ee/you

Join institutoadrianacaria on Linktree today

https://linktr.ee/institutoadrianacarla?utm_source=linktree _admin_share
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ADRIANA CARLA

Curso SGPD

Implementando a LGPD

(100% online)

Com Profa. Dra. Adriana Carla Oliveira

https://sun.eduzz.com/7d3liush
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ACESSE OS NOSSOS CANAIS

VENHA PARTICIPAR DA: s

Ja se inscreveu
COMUNIDADE jisailiing JUNTE-SE AO —N ) B em nosso CANAL?

- Espago de Networking
com profissionais das dreas de

Privacidade e Protegdo de Dados; N O S S O P E R Fl L

- Troca interdisciplinar de conhecimento; @ADRIANACARLAOLIVEIRA 9 \ C omun id a d e I AC (A B E RTO)

- Descontos exclusivos. - — Grupo do WhatsApp
/adrianacarlaoliveira

% Conteldo semanal sobre

Direito & Tecnologia

Adriana Carla

driana Car| ~ S . i \" i '
Abmcet ' | L QOliveira

Escaneie o codigo QR com a camera do

Link da comunidade: https://chat.whatsapp.com/KDI58Uakx4sCfjqE5jY 3yP WhatsApp para entrar neste grupo.

NSTITUTO
ADRIAMA CARLA
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% V" MUITO OBRIGADA!

Prof?. Dr?. Adriana Carla S. Oliveira

TJRN/IAC

lac adm@institutoadrianacarla.com.br

adrianacarla.a@gmail.com
adrianacarla@tjrn.jus.br

/
!




